Az ingyenes spam szűrő megoldások jellemzői
Ebben a tájékoztatóban segítséget szeretnénk nyújtani ahoz, hogy milyen ingyenes spam szűrő megoldásokat talál a világhálón, valamint hogy milyen előnyök és hátrányok származhatnak ezek használatából fakadóan.

Az ingyenes spam szűrő megoldások a kéretlen és reklám levelek elleni küzdelemben tudnak segítséget nyújtani. Legfőbb előnyük, amely mindegyik ilyen termékre jellemő a térítésmentes használat, amely nem próbaidőszakra vonatkozik, hanem véglegesen érvényes. 

Különbőző ingyenes technológiák a spam tartalom kiszűrésére

Az alábbi csoportok különböző ismert ingyenes spam szűrő megoldások működéséi mechanizmusára fókuszálnak, kiemelve azok meghatározó funkcióit és tulajdonságait.
Jelszavas hitelesítésen alapuló megoldások
A jelszavas hitelesítésen alapuló ingyenes spam szűrő megoldások megköveterlik az üzenet feladójától az azonosítást, mielőtt a levél továbbításra kerül a címzetthez. 
Csak azon üzenetek kerülnek bejövő postaládánk-ba, amelyek azt megelőzően hitelesítésre kerültek, vagy felvettük őket az un. engedélyező listánkra. Azon üzenetek, amelyek új feladótól érkeznek automatikusan az elkülönítőbe (karanténba) kerülnek, amíg a spam szűrő megoldás üzenetére a feladó nem küld hitelesítő válaszüzenetet. Amennyiben a csak emberi szem által olvasható és értelmezhető grafikus hitelesítő jelszót a feladó visszajuttatja az üzenet tárgy mezőjében, automatikusan az engedélyezett üzenetküldők listájra, üzenete pedig a bejövő postafiókba kerül. Érvénytelen hitelesítő jelszó esetén a megoldás további beállítható számú lehetőséget biztosít a feladónak a hitelesítésére. Több sikertelen próbálkozás vagy a hitelesítés elmaradása esetén az üzenet küldője automatikusan tiltólistára kerül, üzenete pedig a beállítások függvényében karanténban marad vagy törlésre kerül. Az engedélyező és tiltólisták szerkesztésére a felhasználónak bármikor lehetősége nyilik, ily módon személyre szabva a spam szűrő megoldás használatát.
Ilyen techológián alapuló spam szűrő megoldás például a Comodo antispam és a 

BongoSoft antispam.

Az alábbi linkekre kattintva letöltheti ezeket: 

http://www.bongosoft.com/bas.htm
http://www.comodoantispam.com/
Felhasználók visszajelzésein alapuló megoldások
Sok ingyenes spam szűrő megoldás a terméket már használó fióktulajdonosok visszajelzései által javítja hatékonyságát. A spam adatbázis kiegészítését és pontosítását úgy végzi a termék, hogy amennyiben a felhasználók bejövő fiókaikban spam tartalmú üzenetet észlelnek, azt egy gombnyomással spam-nek jelölve karanténba helyezhetik vagy törölhetik  azt. Ezen információ nem csak az ő levelező szűrőjük számára releváns, hanem az összes azonos típusú spam szűrő termék adatbázisában is bekerül a frissítéseken keresztül. 
Ilyen techológián alapuló spam szűrő megoldás például a Spamliquidator és a Spamfighter.
Az alábbi linkekre kattintva letöltheti ezeket: 

http://pcwin.com/Internet/Anti_Spam_Filter/index.htm
http://www.spamfighter.com/
Üzenet továbbításán alapuló megoldások

Nagyon effektív megoldásokkal is találkozhatunk, például a POP3 és IMAP képességekkel nem rendelkező, üzenettovábbításon alapuló megoldások. A lényege, hogy spam fertőzött e-mail címünkről üzeneteinket a megoldás címére továbbítjuk. A termék ezt különböző filtereken szűri, majd az általunk megjelölt újonnan létrehozott, tiszta e-mail címre továbbítja. Amennyiben további e-mail címeket biztosítunk a megoldás a spam tartalmat, vagy egyéb beállításainkon alapuló e-mail tartalom szűrését és szortírozását is elvégzi.
Ilyen techológián alapuló spam szűrő megoldás például az eXpurgate.

Az alábbi linkekre kattintva letöltheti az eXpurgate-t:

http://email.about.com/od/spamfilteringservices/gr/expurgate.htm
Spam szűrő filtereken és a spam jellemzőinek azonosításán alapuló megoldások

Egyre több ingyenes spamszűrő kínál a vállalati és térítésköteles megoldásokhoz hasonló védelmi technológiákat. Ezek olyan technológiákat ötvöznek, amelyek a levélszemét jellemzői szerint, a jó hírnévre alapozva vagy az e-mail forrásának vizsgálata alapján működnek. Mások az ismertetőjegyek vagy a heurisztikus módszert használva, vagy a levélszemét küldők által használt újabb  HMTL és MIME módszerek ellen védenek. Ezen termékek is rendelkeznek fekete és fehér listával, valamint magas szintű finomhangolási és beavatkozási lehetőséget nyújtanak. Amennyiben a felhasználó a karanténban nem spam tartalmú üzenetet észlel, azt egy gombnyomással a bejövő fiókba továbbíthatja.

A Heurisztikus, avagy Bayes spam szűrési eljárás:

A Bayesian-szűrés (nálunk inkább Bayes-szűrés) egy spamszűrő eljárás, mely az úgynevezett Bayesian-elmélet (Bayes-elmélet) szerint működik. Az eredetileg matematikai elméletet a következőképpen ültették át a spamek világába: annak a valószínűségét, hogy egy e-mail spam, a benne lévő szavak határozzák meg, ez a valószínűség azonban egyenlő a bizonyos szavak és valamennyi e-mail osztva a szavakkal, melyek szerepelnek a hagyományos üzenetekben.

Ha egy e-mailben szerepel a „Viagra” szó, akkor – bár nagy eséllyel spamről van szó – az egyáltalán nem bizonyítja, hogy az üzenet valóban kéretlen reklámlevél. A program sorozatos tanulás után elsajátítja, hogy statisztikailag mely üzenetek tekinthetőek spamnek, az ilyeneket pedig egy külön könyvtárba küldi. Bizonyos szavak és kifejezések több pontot (nagyobb súlyt) érnek az elbírálás során, ha pedig egy levél átlépi a szükséges küszöböt, nagy valószínűséggel valóban kéretlen reklámlevél. 

Ilyen techológián alapuló spam szűrő megoldás például a Spamihilator vagy a Spamato.

Az alábbi linkekre kattintva letöltheti ezeket:

http://www.spamihilator.com/
http://www.spamato.net/
Összegzés
Ezen tájékoztató ahoz próbál segítésget nyújtani, hogy a jelenleg fellelhető ingyenes spam szűrő megoldások milyen lehetőségeket képesek nyújtani e-mail fiókjaink védelme érdekében. Természetszerűen nem található ma olyan ingyenes megoldás, amely a pontosságot hatékonysággal képes ötvözni és adminisztrációs többletterhek nélül képes biztosítani. Ahogyan láthattuk egyik technológia sem lehet elegendő magában, ezért általában áldozatot kell hoznunk valamely kritikus ponton. Az egyik lehetőség, hogy a túl „szigorú” szűrés áldozatává eső fontos üzeneteket kockáztatjuk (téves pozitív találatok) és hosszas tanítási periódus után, még mindig a karantént ellenőrizve helyezhetjük csak bizalmunkat az adott megoldásba. A másik, hogy a hatékonyságot feláldozva, ugyan csökkent mértékű, de még mindig spam fertőzött bejövő fiókunk átvizsgálásával kezdjük a napot. Az összes többi esetben is egyfajta rendszergazdaként üzemeltetjük az adott  megoldást annak kezelőfelületén, még mindig nem mentesülve a ránk rótt adminisztrációs töbletterhektől.
Egy alternatív lehetőség: fellelhetőek olyan megoldások is amelyek a feladó oldalárol történő hitelesítésen alapulnak. Kétségtelen ezek hatékonyak abban az esetben ha bízunk abban, hogy feladónk értelmezni tudja mi is a teendő, hogy üzenete célbaérjen. 
Konklúzió

A piacon fellelhető ingyenes spam szűrő megoldások az otthoni levelezésben hatékony segítséget tudnak nyútani, abban az esetben, ha tudunk rendszeresen időt szánni azok adminisztrációjára és a karantén átvizsgálására. A vállalati szférában az ingyenes termékek használata nem jelenthet megoldást. Sok száz vagy ezer e-mail cím, illetve a  komplex levelezőrendszerek szűréséhez olyan megoldásra van szügség, amely egyszerre képes a pontosság és hatékonyság megtartása mellett, adminisztrációs töbletterhek nélkül biztosítani a postafiókok spam elleni védelmét. Nem elhanyagolható faktor a levelezés vírusvédelme sem, amelyre úgyszintén nem található ingyenes megoldás. 
